Cybernetic Security and Business Intelligence in the System of Diagnostics of Economic Security of the Enterprise by Skrynkovskyy, Ruslan et al.
Traektoriâ Nauki = Path of Science. 2017. Vol. 3, No 10  ISSN 2413-9009 
Section “Economics”   5001 
Кібернетична безпека та бізнес-розвідка в системі діагностики 
економічної безпеки підприємства 
Cybernetic Security and Business Intelligence in the System of Diagnostics of 
Economic Security of the Enterprise 
 
Руслан Скриньковський 1, Гжегож Павловські 2, Павло Гарасим 3, Олег Коропецький 1 
Ruslan Skrynkovskyy, Grzegorz Pawlowski, Pavlo Harasym, Oleh Koropetskyi 
 
1 Lviv University of Business and Law 
99 Kulparkіvska Street, Lviv, 79021, Ukraine 
2 Zaklad Handlowo-Uslugowy BHP 
17 Kostrzynska Street, Gorzyca, 69-113, Poland 
3 General Directorate of the National Police in the Lviv region 
3 General Hryhorenko Square, Lviv, 79007, Ukraine 
 
DOI: 10.22178/pos.27-6 
JEL Classification:  
D83, L20, L86, M10 
 
 
 
 
 
Received 20.09.2017 
Accepted 25.10.2017 
Published online 
31.10.2017 
 
 
 
 
 
 
 
 
 
 
 
 
Corresponding Author: 
Ruslan Skrynkovskyy 
uan_lviv@ukr.net 
 Анотація. Метою статті є визначення місця, ролі і особливостей кібернетичної 
безпеки та удосконалення схеми бізнес-розвідки в системі діагностики економічної 
безпеки підприємства. З’ясовано, що: 1) під кібернетичною безпекою підприємства 
слід розуміти стан захищеності кібернетичного простору підприємства в цілому або 
окремих об’єктів його інформаційної інфраструктури (комп’ютерної системи, 
комп’ютерних даних тощо) від ризику стороннього (зовнішнього) кібернетичного 
впливу, за якого забезпечується їх сталий розвиток і формування перспективи, а 
також своєчасне виявлення, запобігання й нейтралізація реальних і потенційних 
викликів, кібернетичних втручань і загроз інтересам підприємства; 2) основними 
складовими кібернетичної безпеки в системі діагностики економічної безпеки 
підприємства є: розвідка інформаційно-телекомунікаційних систем та криптосистем 
протиборчих сторін; кібернетичні впливи; захист власної інформаційної сфери. 
Встановлено, що головним завданням бізнес-розвідки в системі діагностики 
економічної безпеки підприємства є перевірка достовірності бізнес-інформації, 
забезпечення кібернетичного захисту інформаційного ресурсу, інформаційно-
комунікаційних технологій та систем і виключення можливості дезінформації вищого 
керівництва підприємства з боку менеджерів (керівників) середньої ланки, 
постачальників, маркетингових посередників, клієнтури, конкурентів або контактних 
аудиторій підприємства. Перспективою подальших досліджень у даному напрямі є 
розроблення системи цілей полікритеріальної діагностики діяльності (економічної 
діагностики) підприємства (на засадах виокремлення та систематизації його 
діагностичних цілей) з урахуванням поданих результатів дослідження. 
Ключові слова: підприємство; кібербезпека; бізнес-розвідка; інформація; комп’ютерні 
системи; економічна безпека; діагностика. 
 
Abstract. The purpose of the article is to determine the place, the role and features of 
cybernetic security and improve the business intelligence scheme in the system of 
diagnosing economic security of the enterprise. It had been found out that: 1) the term 
“cybernetic security of an enterprise” should be understood as the state of the protection of 
the cybernetic space of the whole enterprise or individual objects of its information 
infrastructure (computer system, computer data, etc.) from the risk of external cybernetic 
influence, which ensures their sustainable development and the formation of prospects, as 
well as timely detection, prevention and neutralization of real and potential cybernetic 
interruptions and threats to the interests of the enterprise; 2) the main components of 
cybernetic security in the system of diagnostics of economic security of the enterprise are: 
investigation of information and telecommunication systems and cryptosystems of the 
opposing sides; cybernetic effects; protection of information sphere. It was established that 
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the main task of business intelligence in the system of diagnosing economic security of the 
enterprise is the verification of the reliability of business information, the provision of 
cybernetic protection of information resources, information and communication 
technologies and systems and the elimination of the possibility of misinformation of senior 
management by the managers of the middle level, suppliers, marketing intermediaries, 
clientele, competitors or contact audiences of the enterprise. The prospect of further 
research in this direction is the development of a system of goals of the polycriterial 
diagnostics of the activity (economic diagnostics) of the enterprise (on the basis of the 
isolation and systematization of its diagnostic purposes), taking into account the presented 
results of the study. 
Keywords: enterprise; cyber security; business intelligence; information; computer systems; 
economic security; diagnostics. 
 
 
 
ВСТУП 
Агресія Російської Федерації, що триває, інші 
докорінні зміни у зовнішньому та внутріш-
ньому безпековому середовищі України ви-
магають невідкладної розробки та реалізації 
конкретних заходів із кібербезпеки і кіберза-
хисту підприємств (установ, організацій) від-
повідно до ключових пріоритетів та напрямів 
реалізації Стратегії кібербезпеки України, за-
твердженої Указом Президента України 
від 15 березня 2016 р. № 96/2016 «Про рі-
шення Ради національної безпеки і оборони 
України від 27 січня 2016 року «Про Страте-
гію кібербезпеки України». 
Аналіз останніх досліджень і публікацій свід-
чить про те, що вагомий науково-практичний 
внесок у вирішення окремих проблемних пи-
тань (аспектів) у сфері кібербезпеки та кібер-
захисту підприємств (установ, організацій) 
зробили такі науковці, як В. Бурячок [1], 
В. Братюк [2], О. Волох [3], Є. Воронюк [4], 
С. Гахов [5], С. Кавун [6], В. Ляшевський [7], 
Д. Маріц [8], Ю. Мороз, Ю. Цаль-Цалко [9], 
Е. Хемфрі [10] та інші. Водночас, віддаючи на-
лежне високому рівню наукових доробок пе-
релічених вище авторів, зазначимо, що сього-
дні не до кінця вивченими залишаються пи-
тання щодо кібернетичної безпеки та бізнес-
розвідки в системі діагностики економічної 
безпеки підприємства у структурі системи 
цілей економічної діагностики підприємства, 
зокрема дискусійними є: 1) визначення місця, 
ролі і особливостей кібернетичної безпеки в 
системі діагностики економічної безпеки пі-
дприємства; 2) погляди (бачення) на форму-
вання (розроблення) схеми бізнес-розвідки в 
системі діагностики економічної безпеки пі-
дприємства. Все це обумовлює актуальність 
та доцільність дослідження у цьому напрямі. 
Тому метою статті є визначення місця, ролі 
і особливостей кібернетичної безпеки та удо-
сконалення схеми бізнес-розвідки в системі 
діагностики економічної безпеки підприємс-
тва. 
РЕЗУЛЬТАТИ ДОСЛІДЖЕННЯ 
Результати вивчення й аналізу наукових, ме-
тодичних та прикладних матеріалів за про-
блематикою діагностики, зокрема [11, 12, 13, 
14, 15, 16, 17] та іншої наукової літератури, 
приведеної у [18], дають можливість ствер-
джувати, що діагностика діяльності (еконо-
мічна діагностика) підприємства (установи, 
організації) – це процес ідентифікації, аналізу 
й оцінювання стану підприємства і тенденцій 
його зміни (тобто зміни стану) на основі від-
повідних бізнес-індикаторів з метою розроб-
лення рекомендацій щодо усунення пробле-
мних моментів (загроз) і слабких сторін 
суб’єкта господарювання та/або використан-
ня шансів (можливостей) умов діяльності пі-
дприємства для забезпечення якісно нового 
рівня його ефективності, розвитку і форму-
вання перспективи з урахуванням: 1) впливу 
взаємозалежних факторів впливу зовнішньо-
го середовища (непрямої та прямої дії) і вну-
трішніх змінних (факторів внутрішнього се-
редовища) підприємства (працівники, цілі і 
завдання, інформація, структура, технологія 
та ресурси); 2) юридичної та соціальної від-
повідальності підприємства у сфері економі-
ки й управління підприємствами. Водночас 
з’ясовано, що структура системи цілей діаг-
ностики діяльності підприємства (установи, 
організації), виходячи із виокремлення та си-
стематизації діагностичних цілей (елемент-
них, часткових, комплексних) системи цілей 
економічної діагностики підприємства, міс-
тить таку структурну складову групи частко-
вих діагностичних цілей (або часткову діаг-
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ностичну ціль), як діагностика економічної 
безпеки підприємства [18]. 
В свою чергу науковці [4] прийшли до висно-
вку, що діагностика та аналіз економічної 
безпеки підприємства (установи, організації) 
полягає у моніторингу її складових, а саме: 1) 
фінансової; 2) інтелектуальної; 3) кадрової; 4) 
технологічної; 5) правової; 6) силової; 7) рин-
кової; 8) екологічної; 9) інформаційної; 10) 
інтерфейсної. 
З огляду на це і виходячи з результатів вико-
наних досліджень [19], встановлено, що клю-
човими бізнес-індикаторами системи діагно-
стики економічної безпеки підприємства (як 
часткової діагностичної цілі системи цілей 
економічної діагностики підприємства [11, 
18]) є такі: 1) рівень безпеки за фінансовою 
складовою; 2) рівень безпеки за кадрово-
інтелектуальною складовою; 3) рівень безпе-
ки за інноваційно-техніко-технологічною 
складовою; 4) рівень безпеки за інвестицій-
ною складовою; 5) рівень безпеки за марке-
тингово-ринковою складовою; 6) рівень без-
пеки за політико-правовою складовою; 7) рі-
вень безпеки за обліково-аналітико-
інформаційною складовою; 8) рівень безпеки 
за екологічною складовою [19]. 
Поряд із тим варто наголосити, що сьогодні 
основою розвитку (як бізнес-процесів, так і 
результату) сучасного підприємства (устано-
ви, організації) є його інформаційна інфра-
структура, яка створюється і підтримується 
власними силами підприємства і/або силами 
компанії-аутсорсера. З одного боку, застосу-
вання інформаційних технологій в управлінні 
підприємством (спільно з інформаційними 
ресурсами, технічними засобами, програмним 
забезпеченням та інтелектуальними техно-
логічними процесами) створює умови для 
прийняття обгрунтованих управлінських рі-
шень (поточних, перспективних) та якісно 
змінює бізнес-процеси (внутрішні, зовнішні), 
спрямованих на підвищення загального рівня 
ефективності та результативності діяльності 
підприємства. З іншого боку, існування пев-
них бізнес-процесів підприємства в кіберне-
тичному просторі створює умови та можли-
вості стороннього кібернетичного впливу на 
них з метою комп’ютерного шахрайства (на 
основі несанкціонованого створення, збері-
гання, обміну, обробки чи знищення 
комп’ютерних даних тощо) або з іншою недо-
бросовісною метою [5, 20, 21, 22, 23]. Звідси 
очевидно, що кібернетична безпека є струк-
турною складовою діагностики економічної 
безпеки у структурі системи цілей економіч-
ної діагностики підприємства. 
Тут доцільно також звернути особливу увагу 
на результати досліджень [24], згідно яких 
видно, що у науковій літературі сутність 
(зміст) поняття «економічна безпека підпри-
ємства» розглядається у різних аспектах, зок-
рема як: 
1) стан господарюючого суб’єкта, що харак-
теризується високим ступенем захищеності 
від існуючих небезпек та загроз; 
2) стан найбільш ефективного використання 
корпоративних ресурсів для стабільного фу-
нкціонування підприємства; 
3) захищеність життєво важливих інтересів 
підприємства від внутрішніх і зовнішніх за-
гроз, що забезпечується системою заходів 
спеціального, фінансово-економічного, орга-
нізаційного та соціального характеру; 
4) стан виробничих відносин і організаційних 
зв’язків, при яких забезпечується стабіль-
ність функціонування та прогресивний роз-
виток підприємства; 
5) забезпечення умов збереження майна та 
комерційної таємниці [24]. 
В контексті цього (за результатами дослі-
дження) з’ясовано, що: 
1) кібернетична безпека підприємства – це 
стан захищеності кібернетичного простору 
підприємства в цілому або окремих об’єктів 
його інформаційної інфраструктури 
(комп’ютерної системи, комп’ютерних даних 
тощо) від ризику стороннього (зовнішнього) 
кібернетичного впливу, за якого забезпечу-
ється їх сталий розвиток і формування перс-
пективи, а також своєчасне виявлення, запо-
бігання й нейтралізація реальних і потенцій-
них викликів, кібернетичних втручань і за-
гроз інтересам підприємства [1, 23]; 
2) основними складовими кібернетичної без-
пеки в системі діагностики економічної без-
пеки підприємства є: 
- розвідка інформаційно-телекомунікаційних 
систем та криптосистем протиборчих сторін; 
- кібернетичні впливи; 
- захист власної інформаційної сфери [1]; 
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3) характерними видами кібернетичних ри-
зиків (або ризиків стороннього кібернетич-
ного впливу) та напрямів кіберстрахування є: 
- ризики втрати інформації (комп’ютерних 
даних) та порушення роботи систем при зла-
мі паролів доступу або внаслідок DDoS-атаки; 
- ризики фінансових втрат через порушення 
роботи (функціонування) комп’ютерних сис-
тем та на відновлення програмного забезпе-
чення і/або інформації (комп’ютерних даних) 
внаслідок дій кіберзлочинців; 
- ризики фінансових втрат власників даних за 
регрес-позовами при викраденні, зберіганні, 
використанні, знищенні або поширенні (роз-
голошенні) кіберзлочинцями персональної 
інформації; 
- ризики фінансових втрат за кібервимаган-
ням (здирництвом) при вірусному блокуван-
ні комп’ютерних систем або баз даних [2]; 
4) загрози кібернетичній безпеці підприємст-
ва (установи, організації) актуалізуються че-
рез дію таких чинників: 
- невідповідність інфраструктури електрон-
них комунікацій підприємства, рівня її розви-
тку та захищеності сучасним вимогам; 
- недостатня ефективність суб’єктів сектору 
економічної безпеки та бізнес-розвідки підп-
риємства у протидії кіберзагрозам спеціаль-
ного, фінансово-економічного, організаційно-
го та соціального характеру; 
- низький загальний рівень обізнаності пра-
цівників підприємства в питаннях інформа-
ційної та кібернетичної безпеки; 
- недостатній рівень координації, взаємодії та 
інформаційного обміну між суб’єктами забез-
печення кібернетичної безпеки підприємства 
інформаційної інфраструктури і електронних 
інформаційних ресурсів; 
- безсистемність заходів кібернетичного за-
хисту інформаційного ресурсу, інформаційно-
комунікаційних технологій та систем підпри-
ємства тощо [3, 5, 6, 7, 8, 23, 25]. 
Крім цього, на основі аналізу інформації у [10, 
26] встановлено, що: 
1) кібернетичні ризики існують завжди, адже 
підприємства (установи, організації) викори-
стовують однакові технології та програми, 
спілкуються через мережу Internet тощо; 
2) багато програм, розроблюваних для захис-
ту організацій від кіберзагроз, розробляють з 
посиланням на стандарти ISO/IEC 27001 та 
ISO/IEC 27002:2005 «Інформаційні технології. 
Методи убезпечення. Кодекс практики з 
управління інформаційною безпекою» [10]; 
3) згідно ст. ст. 2–5 Конвенції про кіберзло-
чинність [26] основними правопорушеннями 
проти конфіденційності, цілісності та доступ-
ності комп’ютерних даних і систем є: 
- незаконний доступ; 
- нелегальне перехоплення; 
- втручання у дані; 
- втручання у систему; 
- зловживання пристроями. 
Поряд з тим, у науковій праці [7] зазначено, 
що ключовими пріоритетами (цілями), які 
визначені для систем управління інформа-
ційною безпекою сучасного бізнес-процесу (з 
урахуванням захисту від кіберзагроз), є: 
- стабільність бізнесу (А); 
- захист бізнес-інтересів власників (В); 
- підвищення рівня довіри бізнес-партнерів 
та клієнтів (С). 
З огляду на викладене вище Л. Дегтярьова та 
В. Ляшевський [7] стверджують, що для того, 
щоб подані цілі (А, В, С) були досягнуті, необ-
хідно вирішити такі завдання: 
1) обмежити доступ до бази даних (спеціаль-
ної інформації [27]), визначеної як службова 
таємниця; 
2) визначити та здійснити адміністративні 
заходи для виявлення загроз безпеці інфор-
маційних ресурсів; 
3) з’ясувати можливі мотиви, що мають на 
меті нанесення збитків (фінансових, матеріа-
льних, моральних); 
4) забезпечити ефективне й результативне 
використання правових, організаційних і те-
хнічних засобів забезпечення інформаційної 
безпеки; 
5) створити умови для виявлення кібернети-
чних ризиків тощо [7]. 
Беручи до уваги зазначене, тут доцільно від-
мітити, що одним із інструментів сучасного 
менеджменту (в умовах конкурентної боро-
тьби) є застосування прогресивних методів 
бізнес-розвідки в забезпеченні діяльності 
служб економічної безпеки, головним за-
вданням якої є перевірка достовірності біз-
нес-інформації, забезпечення кібернетичного 
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захисту інформаційного ресурсу, інформацій-
но-комунікаційних технологій та систем і ви-
ключення можливості дезінформації вищого 
керівництва підприємства з боку менеджерів 
(керівників) середньої ланки, постачальни-
ків, маркетингових посередників, клієнтури, 
конкурентів або контактних аудиторій підп-
риємства [28]. 
Блок-схема процесу бізнес-розвідки в системі 
діагностики економічної безпеки підприємс-
тва (установи, організації) представлена на 
рис. 1. 
 
 
Рисунок 1 – Блок-схема бізнес-розвідки в системі діагностики економічної безпеки підприємства 
(установи, організації), удосконалено на основі [28] 
 
Для довідки: 07.06.2017 р. Національне агент-
ство із забезпечення якості вищої освіти 
(НАЗЯВО) [29] погодило освітній стандарт 
спеціальності «Кібербезпека» для бакалавр-
ського рівня. «Нині, в умовах російської агре-
сії, ми досить гостро відчуваємо потребу в 
фахівцях з кібербезпеки. Затвердження ново-
го стандарту дозволить нам готувати спеціа-
лістів високого рівня, готових застосовувати 
здобуті знання у реальних умовах та реагува-
ти на виклики часу … .», – зазначив перший 
заступник Міністра освіти і науки України 
В. Ковтунець [30]. 
 
ВИСНОВКИ 
Результати дослідження доводять, що під кі-
бернетичною безпекою підприємства слід 
розуміти стан захищеності кібернетичного 
простору підприємства в цілому або окремих 
об’єктів його інформаційної інфраструктури 
(комп’ютерної системи, комп’ютерних даних 
тощо) від ризику стороннього (зовнішнього) 
кібернетичного впливу, за якого забезпечу-
ється їх сталий розвиток і формування перс-
пективи, а також своєчасне виявлення, запо-
бігання й нейтралізація реальних і потенцій-
них викликів, кібернетичних втручань і за-
гроз інтересам підприємства. З’ясовано, що 
основними складовими кібернетичної безпе-
ки в системі діагностики економічної безпеки 
підприємства є: розвідка інформаційно-
телекомунікаційних систем та криптосистем 
протиборчих сторін; кібернетичні впливи; 
захист власної інформаційної сфери. Встано-
влено, що головним завданням бізнес-
розвідки в системі діагностики економічної 
безпеки підприємства є перевірка достовір-
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Банк 
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Бізнес-інформація 
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Розуміння Застосування Рішення 
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Цілі і потреби 
Особа, яка приймає рішення (поточні, перспективні) 
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ності бізнес-інформації, забезпечення кібер-
нетичного захисту інформаційного ресурсу, 
інформаційно-комунікаційних технологій та 
систем і виключення можливості дезінфор-
мації вищого керівництва підприємства з бо-
ку менеджерів (керівників) середньої ланки, 
постачальників, маркетингових посередни-
ків, клієнтури, конкурентів або контактних 
аудиторій підприємства. 
Перспективою подальших досліджень у да-
ному напрямі є розроблення системи цілей 
полікритеріальної діагностики діяльності 
(економічної діагностики) підприємства (на 
засадах виокремлення та систематизації його 
діагностичних цілей) з урахуванням поданих 
результатів дослідження. 
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